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Mucho se ha dicho de los datos personales
durante el trasegar de la historia del mundo, no
en vano la época Nazi se permed en su
estrategia politica para segmentar la raza aria
caracterizando las personas con el objetivo de
identificar y delimitar el pueblo merecedor de
proteccion por la politica Nazi. Algunos
doctrinantes atribuyen a esa época el origen del
dato personal como hoy se concibe.

Hoy por hoy, el dato personal e impersonal son
insumos necesarios para operar cualquier
aspecto de la vida de las personas naturales y
juridicas como es la seguridad, tecnologia,
comercio, empleo, industria, salud, educacion,
gobierno, en fin, serian innumerables los
entornos donde estos se convierten en el nucleo
de la operacion, derivado de ello la proteccion
del dato personal se considera un derecho
humano asociado a los principios de internet
como se dispuso en la Carta de Derechos
Humanos y Principios de Internet.
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CONFIDENCIALIDAD Y PROTECCION DE DATOS: Toda
persona tiene derecho a la privacidad online. Esto incluye el
no ser vigilado, el derecho a utilizar cifrado y el derecho al
anonimato. Todo el mundo tiene derecho a la proteccion de
datos, incluyendo el control sobre la recoleccion, retencion,
transformacion, eliminacion y divulgacion de sus datos
personales. (Naciones Unidas, 2015)

Asi mismo en la carta politica de Colombia, constitucion de
1991, en el articulo 15 consagra:

ARTICULO 15. Todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas. En la recoleccion,
tratamiento y circulacion de datos se respetaran la libertad y
demas garantias consagradas en la Constituciéon. (Congreso
de la republica de Colombia, 1991)

Ello permite colegir que las personas tienen derechos
fundamentales como asociados a su identidad como la
proteccion del dato personal, pudiendo ejercer la defensa propia
respecto de cualquier uso indebido o fraudulento, en igual
sentido empoderandose de sus datos respecto de quien los
recolecta, usa, circula y almacena.




Cabe preguntarse ;porqué el dato personal es una
herramienta tan importante para la operacién del mundo
actual?, ¢;porqué los desarrollos tecnoldgicos y las
estrategias en favor de las personas se alimentan del dato
personal?, estos cuestionamientos no tendrian un nucleo
diferente a la persona en si misma por ser a quien se
dirige la educacion, seguridad, salud, empleo,
herramientas tecnolégicas y todo cuanto existe, la persona
es el nucleo de la vida humana, en corresponsabilidad es
la academia, el Estado, la industria y el comercio, los
encargados de disefar, desarrollar y poner en marcha
estrategias para satisfacer las necesidades que la misma
sociedad va demandando para su quehacer diario, lo que
hoy se vislumbra como desarrollo.

En la época contemporanea, lo que mas demanda el
mundo, e incluso se acentud con la pandemia del CoVid-
19, son las herramientas tecnoldgicas como celulares,
Tablet, laptop, desktop, pendrive, smartwatch, smart
glasses, Blockchain, inteligencia artificial, la investigacion,
desarrollo e innovacion, eso si cada dia con un grado alto
de innovacion, que permita a la persona vivir una vida mas
agil, dinamica, con informacion a la mano y en tiempo real
que le permita tomar decisiones mas faciles.




+ Cabe preguntarse ¢porqué el dato personal es una herramienta tan importante para la
operacion del mundo actual?, ¢ porqué los desarrollos tecnoldgicos y las estrategias en favor de
las personas se alimentan del dato personal?, estos cuestionamientos no tendrian un nuicleo
diferente a la persona en si misma por ser a quien se dirige la educacion, seguridad, salud,
empleo, herramientas tecnolégicas y todo cuanto existe, la persona es el nucleo de la vida
humana, en corresponsabilidad es la academia, el Estado, la industria y el comercio, los
encargados de disefiar, desarrollar y poner en marcha estrategias para satisfacer las
necesidades que la misma sociedad va demandando para su quehacer diario, lo que hoy se
vislumbra como desarrollo.

* En la época contemporanea, lo que mas demanda el mundo, e incluso se acentué con la
pandemia del CoVid-19, son las herramientas tecnolégicas como celulares, Tablet, laptop,
desktop, pendrive, smartwatch, smart glasses, Blockchain, inteligencia artificial, la investigacion,
desarrollo e innovacion, eso si cada dia con un grado alto de innovacion, que permita a la
persona vivir una vida mas agil, dinamica, con informacion a la mano y en tiempo real que le
permita tomar decisiones mas faciles.

* Sin desmeritar lo planteado hasta el momento, debemos sefalar un par de situaciones
emergentes que se nutren la necesidad desmedida del uso de datos personales, la industria
tecnoldgica lo sabe, la sociedad lo permite, no mas por el consumo de tecnologia, y mas grave
aun los delincuentes encuentran su alimento para los diferentes ataques informaticos, poniendo
en jaque la seguridad informatica y de la informacion. Una situaciéon es la sed de monetizar
datos y otra es el dominio de las personas a costa del riesgo de seguridad del titular.
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* Respecto del primer escenario, debemos partir de entender qué es monetizar los datos, es hacer moneda (RAE - Real
Academia de la Lengua Espafola), producir dinero, a costa del uso y circulacion de los datos de las personas
almacenados en bases de datos estructuradas, que permite caracterizarlas de forma clara respecto de su identidad,
ubicacion, gustos, costumbres, patrimonio y mas, o desestructuradas como es el Big Data (RAE: Real Academia de la
Lengua Espafiola) los cuales se procesan por medio de herramientas informaticas y bajo algoritmos configurados
pudiendo extraer informacion y caracterizar las personas con fines comerciales, investigativos, cientificos, culturales,
politicos, o cualquier otro interés que sea afin al apoyo y beneficio de las necesidades sociales, ese uso se considera mas
que necesario y justificable, contrario a ello, cuando los fines de explotacion econémica son para enriquecer a un sector,
es ahi donde el uso puede ser cuestionado, hecho suficiente para legitimarlo mediante la exigibilidad de que se obtenga
una autorizacion de tratamiento de datos por parte del titular, o ilegitimo, cuando no se cuenta con autorizacion ni la ley
establece la obligatoriedad a dicho uso, y aun asi quien posee la informacién explota los datos, los monetiza.

+ Para finalizar esta reflexion nos encontramos con el segundo escenario, el cual constituye la identificacion de los
riesgos asociados al uso de los datos personales de titulares, a su vez exige que la persona responsable de tratarlos lo
haga de forma segura, como se manifiesta en la Guia de Incidentes adoptada por la SIC al indicar que:




El principio y el deber de seguridad
tienen un criterio eminentemente
preventivo, lo cual obliga a los
Responsables o Encargados del
Tratamiento a adoptar las medidas
necesarias para evitar posibles
afectaciones a la seguridad de los
datos. Pero si las medidas de
seguridad fallan, las organizaciones
deben estar preparadas para mitigar
los riesgos y darfios que se pueden
causar a los derechos y libertades
fundamentales de los Titulares y a
las organizaciones. (SIC, 2020).




Siendo necesario advertir que el tratamiento de los datos sin dar cumplimiento al

principio de seguridad consagrado en el articulo 4, de la Ley 1581 de 2012,

constituye en si mismo un quehacer violatorio del derecho fundamental a la

proteccion del dato personal, en consecuencia, un uso indebido y/o fraudulento .
del dato, salvo que el responsable logre demostrar la debida diligencia y el uso ‘*i“’ "G =
seguro de los mismos, con transparencia y legitimidad respecto del titular. U |l l Ll
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a si mismos como titulares de sus datos, se empoderen
de éstos, reflexionen antes de compartirlos, validen qué
compran, qué consumen, que usan y que les piden para
brindarles servicios, sobre todo tecnoldgicos, limiten su
informacion, conozcan el derecho a la privacidad y lo
defiendan y que sean conscientes de entregar sus
datos comprendiendo los beneficios y los riesgos
asociados que estos traen.
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